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令和６年４月 19 日（金） 

午 後 １ 時 3 0 分 ～  

於 ： 第 ６ 委 員 会 室  

 

 

 

１  開   会  

 

 

 

２  所管事項の調査  

 

「深刻化するサイバー犯罪への京都府警察の取組について」  

    

 

 

３  そ  の  他  

 

 

 

４  閉   会  
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令 和 ６ 年 ４ 月 1 ９ 日

資 料

京都府警察サイバー対策本部

サイバー対策本部イメージキャラクター

才羽 京子（さいば きょうこ）
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～ 深刻化するサイバー犯罪への
京都府警察の取組について～
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本日の説明内容

１．警察におけるサイバー戦略

２．サイバー対策本部の体制等

３．サイバー犯罪の情勢

４．捜査・取締りの状況

５．被害防止対策の取組

６．人的・物的基盤の強化
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１．警察におけるサイバー戦略
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警察におけるサイバー戦略

○ 令和５年３月13日付、警察本部長通達

（令和４年４月１日付、警察庁次長通達に基づく）

○ 推進事項

① 体制及び人的・物的基盤の強化

② 実態把握と社会変化への適応力の強化

③ 部門間連携の推進

④ 国際連携の推進

⑤ 官民連携の推進
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２．サイバー対策本部の体制等
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サイバー対策本部の設置

サイバー対策本部
（対策本部長：地方警務官）

警
察
本
部
長

サイバー企画課

令和６年春の組織体制整備により設置

サイバー捜査課

サイバー攻撃対策課

サイバーサポートセンター

⚫ サイバーセンターを本部長直轄の組織としてサイバ

ー対策本部に格上げ

⚫ サイバー捜査課にサイバーサポートセンターを新設

（捜査支援体制の強化）

⚫ サイバー攻撃対策課を新設（警備部公安課から業務移管）

新設

新設

新設

南部センター

北部センター

サイバー対策本部員

102名体制

総 務 部

警 務 部

生活安全部

地 域 部

刑 事 部

交 通 部

警 備 部
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サイバー対策本部の設置

サイバー対策本部 発足式
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３．サイバー犯罪の情勢
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サイバー犯罪の情勢

サイバー空間の現状と課題

⚫ 国民の生活に不可欠なツール

⚫ ローリスクハイリターンな犯罪

⚫ 立ちはだかる４つの壁（技術・国境・言語・法律）
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サイバー犯罪等に関する相談

京都府警察 統計資料

受理件数の推移

5000



サイバー犯罪等に関する相談

相談内容の内訳【令和５年】

京都府警察 統計資料
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クレジットカード被害に関する相談

受理件数の推移

京都府警察 統計資料
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インターネットバンキングの不正送金被害

京都府警察 統計資料

京都府内の不正送金被害（件数・金額）の推移
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インターネットバンキングの不正送金被害

全国の不正送金被害（件数・金額）の推移
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４．捜査、取締りの状況

16



① 偽サイトに誘引するフィッシングメールを送信
② メールのURLをクリックし個人情報を入力
③ 個人情報を取得

※URLを確認すれば偽サイトと見破れる可能性大

不正アクセス

正規サイト

① 脆弱性を突き正規サイトに不正アクセス
③ データベースにアクセスし個人情報を

※自社サイトに情報を保存しない仕組みが浸透
（データベースは別サーバで管理）

１

２

３
１

カード番号盗用の手口

Ｗｅｂスキミングの手口による不正指令電磁的記録供用等事件

従来の攻撃手法

フィッシング

偽サイト ２
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新たな攻撃手法の摘発

正 規 サ イ ト

２１

３

① 脆弱性を突いて不正プログラムを設置
② 被害者が正規サイトに個人情報を入力
③ 個人情報を取得

※ 正規サイトが改ざんされているので見極めが困難
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高度な情報技術を悪用した事犯に対する捜査の推進

Ｗｅｂスキミングの手口による不正指令電磁的記録供用等事件

⚫ 積極的なサイバーパトロールの推進

⚫ 新たな攻撃手法に対する挑戦

⚫ 各都道府県警察との連携
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国境を越えたサイバー事犯に対する対策の推進

官民連携による偽サイト対策の推進

⚫ 官民連携による一致協力した捜査と対策を実現

⚫ 国内企業への注意喚起と捜査協力による海外物流ルートを解明

⚫ 偽サイトおよび偽広告の消滅を確認
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５．被害防止対策の取組
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サイバー防犯ボランティアの運用

⚫ 平成26年度 運用開始

⚫ 大学教授、ＩＴ企業社員、司法書士などを毎年度登録

⚫ 学校、PTA協議会、福祉施設などでのﾈｯﾄﾄﾗﾌﾞﾙ対策講座

令和５年度 23名を登録 講演活動の模様

ネット安心アドバイザーによる情報モラル教育等

H29 内閣総理大臣賞受賞
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体験型講座（ｱｸﾃｨﾌﾞﾗｰﾆﾝｸﾞ）の導入

被害の疑似体験を通じて手口・対処法を習得

⚫ 令和元年度 ～ 運用開始

⚫ 警察の専用タブレット（５０台）を使用

⚫ 「ＳＮＳトラブル」等５コンテンツによる疑似体験を提供

体験型ネットトラブル対策講座の模様 疑似体験ができる専用タブレット
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GIGAスクールと連動した取組

GIGA端末を使用した体験型講座の開始

⚫ 京都府教育委員会等への働き掛けによる共管事業の実現

⚫ 中高生に配備された個々の端末で疑似体験学習が可能

GIGA端末による体験型講座の模様

→ 専用タブレットの台数制限の撤廃、同日複数開催が可能！
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GIGAスクールと連動した取組

教職員のICT指導力等の向上支援

⚫ 京都府教育委員会との連携強化

⚫ 教職員対象のセミナーの開催や教職員向け啓発動画の制作

府施設での啓発動画の制作風景

教職員向け啓発動画の１コマ

警察官と教職員が共演
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GIGAスクールと連動した取組

ネット利用が拡大する低年齢層へ情報モラル教育を拡大

⚫ 動画やクイズを盛り込んだわかりやすい啓発資料を活用

⚫ 参観日等、保護者が同伴できる機会を活用

大学生と協働による新一年生に対する情報モラル講座の模様
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サイバー防犯ボランティアの運用

⚫ 平成29年度 運用開始

⚫ 毎年度京都すばる高校生（情報科学科）を登録

⚫ 小学生を対象に情報モラル教室を開催

高校生サイバー防犯ボランティアによる活動
（府立京都すばる高校）

Ｒ５ 京都府知事賞受賞小学校での情報モラル教室の模様



中小企業に対する情報セキュリティ向上支援

京都中小企業情報セキュリティ支援ネットワークの運用

⚫ 平成27年度設立

⚫ 経済団体、大学、府・京都市など26機関が参画

⚫ セミナーや情報発信、ＩＴ相談を実施

Ksisnetホームページ
～ 相談フォームの設置 ～

企業向けセミナーの模様
メールマガジンによる

情報発信

28

京都の事業者

https://www.ksisnet.kyoto/



中小企業の情報セキュリティ向上支援

スマートシティの取組との連動（京都府商工労働観光部と連携強化）

⚫ KYOTO SMART CITY EXPO 2023に出展（府警初）

⚫ ﾗﾝｻﾑｳｴｱ等感染デモや広報啓発を実施

⚫ サイバー犯罪被害防止講演をLIVE配信

警察ブースの模様

ランサムウエア等感染デモ

被害防止講演の全世界LIVE配信
（AIによる同時通訳）

29



医療機関と連携した取組

京都私立病院協会との連携による訓練等の実施

⚫ 府内27施設（病院）、約40名が参加

⚫ サイバー犯罪の手口や対策に関する講演を実施

⚫ ボードゲーム形式の机上訓練を実施

府警担当者等による講演の模様 机上訓練の模様

30



サイバーテロ対策に関する取組

京都府サイバーテロ対策連絡会の運用

⚫ 平成22年度設立

⚫ 重要インフラ事業者等21事業者が参画

⚫ 個別訪問や総会における情報共有、セミナー等を実施

⚫ 機器の脆弱性情報等に関する注意喚起を実施

民間事業者によるセミナー 連絡会総会の模様

メール等による情報発信

31



サイバーインテリジェンス対策に関する取組

サイバーインテリジェンス情報共有ネットワークの運用

● サイバー攻撃に関する情報を警察庁に集約

● 事業者から提供された情報を分析

● 分析結果を事業者に提供し注意喚起

サイバーインテリジェンス情報共有ネットワーク

注意喚起資料 32



サイバー攻撃対策に関する取組

重要インフラ事業者等とのサイバー共同対処訓練

⚫ サイバー攻撃事案発生時の共同対処訓練を実施

⚫ 標的型メール訓練、現場臨場訓練など

⚫ 連絡通報、体制確立、証拠保全などの措置を確認

33

共同対処訓練の模様（被害の認知）
共同対処訓練の模様（状況の聴取）



官民連携による研究会の実施

みやこＣ３プロジェクトの開催

⚫ サイバー犯罪の捜査及び被害防止対策を効率的に行うこと

が可能なツール等の開発に向けた研究会（府内大学教授、

ＩＴ企業など）

⚫ 産学公連携した取組

34



６．人的・物的基盤の強化

35



部内サイバー人材の育成

サイバー部門を牽引する人材の育成に向けた取組

⚫ サイバー捜査官研修制度～ 平成2６年度開始

⚫ 各部門から捜査員をサイバー対策本部に受け入れ研修

⚫ 研修の一次目標はハイレベルな国家試験の合格

サイバー捜査官研修生の指定

講義、捜査実習の模様

36



部内サイバー人材の育成

府警全体の対処能力の底上げに向けた取組

⚫ 採用時、専科入校時等の機会毎にサイバー教養を実施

⚫ ロールプレイング形式による実戦的教養を実施

⚫ 幹部向け「サイバー人材育成の重要性」に関する教養を実施

ロールプレイング教養の模様 部外講師を招聘しての幹部教養の模様

37



高度なサイバー人材の確保

民間企業等からの任期付採用の開始

⚫ 民間企業からの任期付職員を採用 令和６年度

⚫ 将来的には情報系の特別採用を導入 令和8年度採用予定

民間企業からの任期付職員
サイバー戦略指導専門官（警部補）
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解析能力の高度化による事件対処能力の強化

技術支援係の業務移管、機動解析係の新設（R05.3～）

⚫ 捜査と支援を一体的に運用できる体制の確保

⚫ 高度な技術に基いた全捜査部門への捜査支援

⚫ スピード感のあるインシデント対応の実現
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デジタルフォレンジック用資機材の充実強化

⚫ 高度な解析資機材の導入による客観的証拠の確保

⚫ 初動の強化に向けた現場支援用解析資機材の増強

⚫ 情報通信部情報技術解析課との連携

解析能力の高度化による事件対処能力の強化
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ご清聴ありがとうございました

サイバー対策本部公式ＳＮＳ

京都府警察サイバー対策本部


