
   京都府警トップ  京都の犯罪情勢  安全な暮らし  交通安全  運転免許  子どもサイト  ふれあい活動  相談

窓口  採用案内  サイトマップ  

安全な暮らし 

警察活動 

祇園・木屋町特別警察隊  

防犯対策 

犯罪情報ニュース「車上ねらいご用心」  
街頭犯罪（ひったくり、乗り物盗、自動車盗、車上ねらい、自動販売機ねらいなど）
対策  
侵入犯罪（空き巣、忍込み）対策  
振り込め詐欺(オレオレ詐欺、架空請求詐欺、融資保証金詐欺、還付金等詐欺）対
策  
身に覚えのない請求にご注意  
ヤミ金融業者は利用しない  
お役に立ちます「防犯グッズ」  
防犯モデル駐車場・マンション  

地域住民と防犯対策  
防犯推進委員の活動  
自主防犯活動の概要 
（府内の自主防犯ボランティア団体）  
「地域安全安心ステーション」モデル事業  

悪質商法  
あなたを狙う悪質商法  
クーリング・オフ制度とは  

インターネット関連犯罪・トラブル  
サイバー犯罪対策  
「出会い系サイト」は危険がいっぱい  
携帯電話に「フィルタリング」の利用を！  

防犯情報の提供 
防災・防犯情報メール  

女性を取り巻く犯罪の防止 

ＤＶ（ドメスティック・バイオレンス）       
ストーカーは犯罪です  
電車内の痴漢相談は鉄道警察隊へ  

子どもを犯罪や被害から守る 

子どもに対する「声かけ」事案発生状況  
子どもと地域を犯罪から守るために  
防犯読本「健太くんのおでかけ」  
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５つの約束  
こども１１０番のいえ  
「少年の福祉を害する犯罪」から子どもを守ろう！  
児童虐待は、あなたの周りでも起こり得る！  

少年の非行防止 

京都における少年の非行等の状況  
修学旅行のてびき  

その他 

薬物乱用・けん銃等違法銃器のない社会を  
不正商品を追放しよう  
不法投棄などの環境犯罪  
京都を壊す過激派のテロ・ゲリラ  

このページのトップへ
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窓口  採用案内  サイトマップ  

サイバー犯罪対策 

トピックス 

ハイテク犯罪対策室からのお知らせ（６件）  

不正アクセス禁止法  

コンピュータ・ウイルス対策  

サイバー犯罪相談の事例 
詐欺、悪質商法に関するもの  
フィッシング詐欺に関するもの  
迷惑メールに関するもの  
誹謗・中傷に関するもの  
コンピュータウイルスに関するもの  
不正アクセスに関するもの  

キッズサイト 

安全にインターネットを楽しむために（キョッピーからサイバーキッズたちへ）  

その他 

京都ネットワーク・セキュリティ対策協議会  
インターネット・セキュリティ対策学校連絡会（京都）  
京都府インターネットカフェ連絡協議会  
警察庁セキュリティポータルサイト(＠police)  

高度情報化社会の進展に伴い、コンピュータ・ネットワーク等を利用したサイバー
犯罪が急増しています。  
市民生活や経済活動に深く影響を及ぼすサイバー犯罪に的確に対応できるよう
に、京都府警察本部生活経済課に、「京都府警察ハイテク犯罪対策室」を置くととも
に、府警の総力を挙げた対策を推進するため、関係部門によるプロジェクト「京都府
警察サイバー犯罪対策総合推進本部」を設置しています。  
ハイテク犯罪対策室では、サイバー犯罪に関する各種情報を収集するとともに、
情報セキュリティ対策などの防犯活動やサイバーパトロールによる取締り等、さまざ
まな活動を行っています。  

問い合わせ先 

最寄りの警察署の連絡先 

以下の場合は最寄りの警察署にお願いします。  
被害届の場合  
緊急の場合（１１０番でも可）  

京都府以外にお住まいの方へ 

今後の事務手続き（被害届等）の都合上、住居地を管轄する都道府県警察の窓
口へお願いします。  
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メールでの相談はこちら 

以下のメールには回答できません。  
住所、氏名、電話番号、年齢の記載がないもの  
意味不明なもの  
違法情報等の提供（いただいた情報は事件担当課に送付後、個々に検討し
ています）  

相談メールにはファイルを添付しないでください。 
事務手続き上、即日回答はできません。 

土曜日・日曜日、祝日、年末年始（１２月２９日～１月３日）、および平日の執務時
間外にお寄せいただいたメールは、翌執務日以降に受け付けますのでご了承願い
ます。  

緊急の場合は最寄りの警察署へお願いします。 

不正アクセス禁止法における援助に関する相談、ネットワーク・セキュリティに関す
る相談、フィッシング詐欺に関する相談は 

京都府警察本部生活安全部生活経済課ハイテク犯罪対策室 

電話０７５－４５１－９１１１（代表） までお願いします。 

京都府警察本部生活経済課ハイテク犯罪対策室 電話０７５－４５１－９１１１（代表） 

このページのトップへ
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サイバー犯罪対策＞ハイテク犯罪対策室からのお知らせ  

ハイテク犯罪対策室からのお知らせ 

平成１９年９月掲載 

京都府インターネットカフェ連絡協議会が発足  

平成１９年４月掲載 

第１３回京都ネットワーク・セキュリティ対策協議会を開催  

平成１９年２月掲載 

京都サイバーセキュリティ・カレッジ～forインターネットカフェ～を開催  

平成１８年１２月掲載 

第８回インターネット・セキュリティ対策学校連絡会を開催  

平成１７年５月掲載 

ホームページの一部改ざんと不正なプログラムをダウンロードさせる事案への注意
喚起  

平成１７年４月掲載 

コンピュータ・ウィルスをメールで企業に送付する事案への注意喚起  

京都府インターネットカフェ連絡協議会が発足 

インターネットカフェ事業者と警察・関係機関とが連携を強化   

当府警察では、インターネットカフェを利用した犯罪を未然に防止するため、京都府内
のインターネットカフェ事業者に防犯に関する連絡協議会の結成を呼び掛け、これに賛同
していただいた３１店舗の事業者により、平成１９年９月１１日、「京都府インターネットカフ
ェ連絡協議会」が結成されました。 
結成会議では、会員が防犯対策で相互に協力しあうほか、警察や関係機関とも連携を
図り、サイバー犯罪等の未然防止と被害の拡大防止、青少年の健全な育成などを推進し
ていくことが確認されました。 
また、インターネットセキュリティシステムズ株式会社から講師を招き、「インターネットカ
フェにおける情報セキュリティ対策」と題して特別講演を実施していただきました。 

第１３回京都ネットワーク・セキュリティ対策協議会を開催 

サイバー犯罪の現状と対策、情報漏えい対策に関する情報提供を実施   

当府警察では、平成１９年４月１８日（水曜）に、府内のプロバイダ企業及び関係機関に
よる「第１３回京都ネットワーク・セキュリティ対策協議会」を開催し、サイバー犯罪の現状
と対策に関して情報提供するとともに、京都府情報通信部技官から「クロスサイト・スクリ
プティングのぜい弱性」について説明と実演を行いました。  
また、マイクロソフト社から講師を招き、特別講演「マイクロソフトのセキュリティへの取
組み」を実施していただきました。  
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京都サイバーセキュリティ・カレッジ～forインターネットカフ
ェ～を開催 

インターネットカフェ等関係者を対象に情報セキュリティ対策研修会を実施   

当府警察では、平成１９年２月２０日（火曜）、セキュリティベンダーや総務省、京都府の
協力を得て、府内のインターネットカフェ等関係者を対象に「京都サイバーセキュリティ・カ
レッジ～forインターネットカフェ～」と題し、情報セキュリティ対策研修会を開催しました。  

研修会では、  

サイバー犯罪の現状と対策  
キーロガー（キーボードで入力した文字列を履歴として記録するソフト）の説明や実
演  
セキュリティベンダーによる情報セキュリティ対策  
国の情報セキュリティ対策に関する取り組み  
青少年健全育成条例  

について情報提供を行いました。  

第８回インターネット・セキュリティ対策学校連絡会を開催 

 教育現場における情報セキュリティ対策に関する情報提供を実施   

当府警察では、平成１８年１０月２０日（金曜）に、府内の教育機関及び関係行政機関
による「第８回インターネット・セキュリティ対策学校連絡会」を開催し、情報セキュリティ対
策や出会い系サイトの現状等に関して、活発な意見交換を行いました。  

また、ＮＴＴドコモ関西の講師による講演「ケータイ安全教室」を実施し、中高生が携帯
電話のマナーやルールについて学ぶことができ、また、インターネットを介した事件の被
害者・加害者にならないための企業の活動を紹介しました。  

なお、本連絡会にご質問等のある方は、  

ハイテク犯罪対策室情報セキュリティ対策係  
電話０７５－４５１－９１１１（内線）３４９４  

までご連絡ください。  

ホームページの一部改ざんと不正なプログラムをダウンロ
ードさせる事案への注意喚起 

 ホームページを閲覧しただけで感染   

最近、ホームページを公開しているサーバに不正に侵入して一部を改ざんし、一般利
用者が閲覧した時に不正なプログラムをダウンロードさせるような仕掛けを埋め込む事案
が発生しています。  

このような被害にあわないために、ウイルス対策ソフトの導入やＯＳ、ブラウザ等のセ
キュリティホールの解消などのセキュリティ対策を講じるようにしてください。  

基本的なウイルス対策  
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コンピュータ・ウイルスで企業に送付する事案への注意喚
起 

発信元を偽装したウイルスメールに注意  

最近、警察などの公的機関から発信されたように偽装したメールにより、コンピュータ・
ウイルスを企業の従業員あてに送付する事案が発生しています。メールの送信者名は簡
単に偽装することが可能です。 
こうした手口は新しいものではなく、一般的な注意事項を守っていれば被害を防止でき
るものですが、こうした不審なメールには十分気をつけてください。  

基本的なウイルス対策  

警察庁からの注意喚起  

京都府警察本部生活経済課ハイテク犯罪対策室 電話０７５－４５１－９１１１（代表） 

このページのトップへ
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安全にインターネットを楽しむために 

キョッピーからサイバーキッズたちへ 

危険なホームページ｜不正アクセスとは｜掲示板を利用するときは｜こわいコンピュータウイルス｜ホーム
ページを作成する時は｜用語集｜関係リンク先 

インターネットとは？ 

インターネットとは、いったいなんでしょう。今現在このホームページを見ることが
できるのは、あなたのパソコンがインターネットに接続されているからです。国内だけ
ではなく、世界中の人々と情報のやりとりができるよう、あみの目のようにコンピュー
タをつないだものが、インターネットなのです。  
インターネットの世界はとても広大で、現実の世界と同じく、いろいろな人達がお
り、良い人ばかりではありません。何か悪いことをしてやろう、だましてやろうと思って
いる人たちもたくさんいます。このような悪い人たちから自分自身を守るために、わ
たしたちは気をつけなければなりません。  
このホームページでは、そうした自分を守る方法のうち、基本的なものを紹介して
います。ここに書かれていることを守って安全にインターネットを楽しんでください。お
父さんやお母さん、先生も一緒にぜひごらんください。 

無断転載・複製を禁止します。 

京都府警察本部生活経済課ハイテク犯罪対策室 電話０７５－４５１－９１１１（代表） 

このページのトップへ
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